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0. Document geschiedenis
0.1 Revisies

Onderstaande tabel beschrijft de geschiedenis van dit document

11 28 september 2023 Invoering modelreglement van Kennisnet
Informatiebescherming en Privacy.

1.2 29 januari 2026 Overgestapt naar verkorte beter hanteerbare versie
(uitgebreide versie was 12 pagina's).

0.2 Goedkeuring

Dit beleid is goedgekeurd door de onderstaande personen met instemming van de GMR:
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Het gebruik van ICT & Internet

We willen graag dat jij en alle andere leerlingen veilig kunnen werken en leren. Daarom vragen
we je ons hierbij te helpen onze ICT-omgeving veilig te houden!

2

Uitgangspunten gedragscode ICT- en internetgebruik

Gebruik ICT en je school-emailadres alleen voor school, blijf respectvol, bescherm je
wachtwoorden en accounts, houd je apparaat veilig, en deel nooit zomaar beeldmateriaal.

2.1
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2.2

Je houdt jouw account veilig door:

Gebruik je laptop voor schoolwerk en gebruik op school de wifi van school.

Gebruik overal een pincode of per doel een uniek lang wachtwoord (bv drie woorden met
een punt ertussen). Geef je inloggegevens niet aan anderen en gebruik zelf ook geen
inloggegevens van anderen.

Houd je software up-to-date.

Log altijd in met je eigen schoolaccount.

Vergrendel je laptop (Windows + L) als je wegloopt, zo kan niemand bij jouw gegevens

Als je zelf software of applicaties wil installeren, let dan op de veiligheid en betrouwbaarheid
hiervan. Je kan altijd navraag doen bij ICT als je twijfelt.

Meld problemen of incidenten (hackpoging, misbruik, device kwijt) direct bij ICT

Gebruik alleen het meegeleverde antivirus (Defender) en geen andere beveiligingssoftware.

Internet & wifi

Op school en op jouw door school beheerde laptop, kun je geen films, muziek of software
illegaal downloaden. Je kunt ook geen gokwebsites, pornowebsites en vergelijkbare sites
bezoeken. We meten en blokkeren dit om jou, je medeleerlingen en medewerkers te
beschermen. Op dit soort sites zit vaak ransomware, wat onze ICT-omgeving en jouw laptop
kan beschadigen. Thuis kan dit misschien wel, maar wees slim en voorkom problemen zodat
je je laptop kunt blijven gebruiken.

Gebruik alleen sites en onderwijskundige tools die zijn goedgekeurd. ICT beschikt over lijsten
van goedgekeurde applicaties.

Gebruik alleen chatboxen binnen Office 365 of goedkeurde onderwijskundige tools. Weet
dat er via niet goedgekeurde chatboxen hacks en phishing mogelijk zijn. Daarmee maak je je
laptop en onze schoolomgeving onveilig.

2.3 Sociale media, beeld & geluid en gedrag
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Volg alleen de online lessen waarvoor je bent uitgenodigd en deel de link niet.

Je mag zonder toestemming geen opnames maken, ook niet tijdens online lessen.
Behandel de ander online zoals jij behandeld wil worden. Zowel binnen als buiten school:
doe niet mee aan (online) dreigen, pesten, discrimineren of beledigen van anderen of van
school.

Plaats daarom ook niets dat de school, medewerkers of leerlingen schaadt en doe je online
niet voor als de school. Plaats alleen dingen (berichten, foto’s, video’s) waarvoor je
uitdrukkelijk toestemming hebt van ieder die het betreft en de school.

Zoek en open geen aanstootgevend, racistisch, gewelddadig of pornografisch materiaal en
sla het niet op.
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3 Sancties

Naast de vervelende gevolgen van malware en phishing voor jezelf en anderen, kunnen we bij
verwijtbaar gedrag maatregelen nemen, van een waarschuwing tot blokkering van je account
en/of aangifte bij de politie.

4 Slotbepaling

Deze regeling wordt periodiek geévalueerd door de schoolleiding en de GMR.

Het schoolbestuur kan deze gedragscode met instemming van de GMR wijzigen als de
omstandigheden daar aanleiding toe geven. Voorgenomen wijzigingen worden voorafgaand aan
de invoering aan de leerlingen bekendgemaakt.
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